Revista Brasileira de

Risco e Seguro

Desafios da Gestdo de Riscos na Actividade Seguradora: O Caso
do Risco Cibernético na Industria de Seguros Brasileira

Graduado em Administrag&o Publica pela Universidade Eduardo Modlane-UEM (2015), MBA em Impact
Entrepreneurship pela ALTIS Graduate School of Business and Society — Unicatt (2023), Mestrando (MBA)
Gestao de Riscos & Seguros na Escola de Negécios e Seguros (ENS), Doutorando em Administragéo de
Empresas na Swiss School of Business & Management (SSBM), Certificado em Seguros pelo Insurance
Institute of Zimbabwe-I1Z, Consultor Sénior de Sinistros.

elibie82@gmail.com

A gestéo de Riscos encontra-se no cerne da actividade Seguradora, sendo um dos principais factores
que fazem com que particulares e empresas buscquem por solugbes de Seguro.

Recentemente, o Risco Cibernético tem despertado a atencdo de varios executivos, sendo tema de
debate em diversas regides do mundo, colocando desafios aos tradicionais riscos seguraveis pela
industria seguradora.

As organizagdes carecem de mecanismos de gestao de riscos que sejam eficazes por forma a previnir
e/ou mitigar os seus impactos.

Risco, Gestado de Risco, Riscos Seguraveis.
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Risk management is at the heart of the insurance business and is one of the main factors why individuals
and companies seek insurance solutions.

Recently, cyber risk has attracted the attention of many executives and has been the subject of debate in
various regions of the world, posing challenges to the traditional risks insured by the insurance industry.

Organizations need effective risk management mechanisms to prevent and/or mitigate their impacts
Risk, Risk Management, Insurable Risks.

Introduction. 1. Risk Management. 2. Stages of Risk Managment. 3. Insurable Risks. 4. Emerging Risks in
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O século em que vivemos tem sido marcado por uma crescente
digitalizagdo em varias esferas sécio-econémicas. Com advento da
era digital e respectivos avangos tecnolégicos, o interesse pelos Riscos
Cibernético tem crescido significativamente como uma preocupagao
global nos ultimos tempos.

Segundo a Pesquisa Global em Gerenciamente de Riscos da AON (2021)
0s riscos cibernéticos encontram-se entre o Top 5 dos Riscos Globais
da Actualidade.

O Brasil tem igualmente vindo a experimentar profundas transformacdes
ligadas a digitalizagdo. Tais transformacgdes trazem consigo uma
preocupacao a escala nacional em torno da seguranca cibernética.
Estudos da TIC_Domicilios (2018) apontam que a taxa de penetragéo
digital cresceu de 18 para 61%.

Por outro lado, estudos da FinetchLab (2019), mostram que instituicbes
financeiras tem digitalizado as suas operagoes.

A crescente digitalizagao faz com que empresas se socorram de dados
electronicos por forma a facilitar e flexibilizar a actividade, tais como base
de dados de clientes, relatério de vendas, detalhes de cartao de crédito,
que podem ser alvo de Cyber Criminals na era digital que vivemos.

Com muita frequencia nos dias de hoje, individuos assim como empresas
recorrerm a internet e as T/Cs para fazerem as suas transagoes
economicas.

Por outro lado, a Gestdo de Risco tem sido a principal actividade da
Industria Seguradora em qualquer regido do mundo. O seguro € o meio
eficaz de proteger os indviduos e as empresas das consequéncias
adversas do risco.

O Cyber Risk tem se apresentado como uma disrupg¢édo a tradicional
forma de lidar com o risco pelas Seguradoras, impondo desafios
que carecem de melhor preparo por parte destas a nivel global.
Note-se que qualquer perda que tenha como causa o Cyber Crime
compromete uma vasta gama de dados electrénicos que podem impactar
qualquer actividade econdmica ou negdcio.

A expectativa que tem vindo a nascer en torno desta tematica € que as
Seguradoras possam nao apenas limitar-se a proteger os activos ou
bens tangiveis das empresas, mas também sirvam de mecanismo para
a reducgao do risco financeiro advindo dos ataques cibernéticos assim
como para a manutenc¢ao dos negocios.



Revista Brasileira de

Risco e Seguro

1

2024 Global Insurance Outlook

De acordo com a Delloite (2024)', as Seguradoras devem evoluir para
fazer face a um ambiente operacional em mudanga por forma a criar
um impacto social ainda maior.

O principal objectivo deste artigo é elencar os principais desafios da
gestao de riscos na actividade seguradora com olhar especifico para o
risco cibernético no Brasil (2017-2021).

A discussado em torno do topico, é de extrema relevancia por tratar-se de
um tema da actualidade e que mexe com varias esferas da sociedade:

Sob ponto de vista econémico: as empresas de seguros no Brasil,
tal como em qualquer regido do mundo, fazem parte do sector
financeiro e lidam sobretudo com riscos cujo impacto € mensuravel
em termos economicos.

O Risco Cibernético é sem duvida uma preocupagéo para a economia
Brasileria, uma vez que na sua materializagao podem ocorrer, dentre
varias, perdas com grande impacto financeiro.

Sob ponto de vista social: o tema vai de encontro com a preocupagéo
da sociedade no seu todo pela seguranca de informacgéo e proteccao
dos dados pessoas.

Sob ponto de vista académico: o tema faz uma abordagem
descriptiva ao fendmeno Cyber Risk, visando trazer mais um
contributo a literatura existente sobre a temética.

Em termos metodoldgicos, trata-se de uma pesquisa qualitativa
e descritiva, uma vez que ndo recorreu ao uso de métodos e/ou
técnicas estatisticas, mas focou-se na analise dos fenémenos e suas
caracterisiticas buscando a sua respectiva interpretacéo.

O Artigo encontra-se dividido em 05 partes, sendo a primeira referente
a definicdo de risco e do processo de Gestédo de Riscos; a segunda
faz uma anadlise das etapas da gestdo de risco; a terceira aborda
as caracteristicas dos riscos aceites pelas Seguradoras; a quarta
debruga-se em torno dos riscos emergentes na actividade seguradora
com enfoque para o Cyber Risk; a quinta e ultima parte é referente a
discusséo e conclusbes.
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Risco é uma condigdo sempre existente na vida do ser humano, pese
embora alguns tendem a referir-se a este apds a ocorréncia do infortinio
(Vaughn, 1992).

O termo Risco nos remete a diversos significados, por exemplo: nos
negoécios, pode-se usar a palavra Risco para descrever as escolhas
que determinado empreendedor devera fazer para iniciar o seu negocio;
por outras, a possibilidade de perder dinheiro.

Por outro lado, Risco é algo abstracto, o que significa que nao se pode
tocar, ver, ouvir, captar com os nossos sentidos (Crouhy, Galai & Mark,
2006).

Nos Seguros, o termo Risco, pode ser usado para referir-se a um
infortunio, ex: Roubo; pode também ser usado para referir-se ao Objecto
que se pretende Segurar (Risk Item), ex: Automdével, Laptop; Maquina.

De acordo com IISA (2011c), risco pode ser definido como:

a) A Possibilidade de ocorréncia de um infortunio;

b) Uma combinagédo de Perigos;

¢) Imprevisibilidade;

d) Incerteza;

e) Probabilidade de Perda;

f) Ameacga de um evento futuro com impacto financeiro/econémico.

Por sua vez, Holton (2004), define risco como Exposi¢ado & Incerteza,
que sao elementos criticos do Risco. Por Exposigéao, o autor refere-se
a encontrar-se numa situagao que tenha consequéncias materiais.
Por Incerteza, o autor refere-se ao estado em que se desconhece o
futuro.

A Gestdo de Riscos representa um conjunto de solugbes levadas a
cabo para lidar com risco. Assoumana (2012) advoga que a gestédo de
riscos € o Processo que visa lidar com o risco e o impacto que possa
causar na vida dos individuos, sociedade e meio ambiente.



Revista Brasileira de

Risco e Seguro

A Gestéao de Risco compreende as seguintes etapas:

Identificagdo do Risco;
Avaliagao do Risco;
Controlo do Risco;

Passaremos a discutir aspectos relevantes e determinantes subjacentes
a cada etapa:

A primeira etapa no processo de gestdo de riscos consiste na
identificagdo do(s) risco(s) que ameagam a nossa propriedade e
bem estar (Young, 2006:33).

Para uma identificagao efectiva, € necessario observar os processos
e o0 ambiente em que determinada actividade esta inserida,
ex: factores politicos; econdmicos; geograficos; entre outros.

De acordo com Young (2006), a Avaliagédo do Risco envolve a andlise
em torno da Frequéncia ou Severidade das Perdas. Por Frequéncia,
o autor refere-se ao niumero de vezes que um evente fortuito pode
ocorrer. Por Severidade, o autor refere-se ao impacto que o evento
fortuito pode causar.

Esta etapa Preocupa-se com a minimizagao dos efeitos adversos
que um determinado evento possa causar.

a) Controlo Financeiro: E impossivel que os tomadores de
Seguros e/ou empresas, removam na totalidade a possibilidade
de ocorréncia de uma Perda, consequentemente, estes garantem
a sua disponibilidade financeira para fazer face as perdas que
possam ocorrer, através de:

— Retengédo do Risco: quando o tomador decide por conta
propria arcar com as perdas, podendo fazé-lo de multiplas
formas, ex: self-insurance, captive insurance;

— Transferéncia do Risco: significa que a responsabilidade em
arcar com as perdas é transferida para uma outra entidade
(ex: Seguradora)

— Uma combinagédo dos dois métodos;



Revista Brasileira de

Risco e Seguro

b) Controlo Fiscio: Refere-se @ medidas praticas usadas para
reduzir a Frequéncia e/ou Severidade das Perdas.

1.0

BAIXO RISCO

BAIXO RISCO

Probabilidade de ocorréncia

Severidade da consequéncia (impacto)

Fonte: Pritchard, 2015

De acordo com CII (2021), para que um risco seja seguravel, este deve
apresentar as seguintes caracteristicas:

Fortuito: para que seja seguravel, a ocorréncia deve ser acidental
e inesperada;

Interesse Seguravel: refere-se a relagédo ou ligagdo financeira
reconhecida legalmente entre o segurado e o objecto que se pretende
segurar;

Conformidade com as Politicas Publicas: os contratos, tal como
o de seguros, ndo podem ser feitos 8 margem das politicas publicas
ou contra o que a sociedade conisdera justo ou moralmente correcto.
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Impacto Financeiro: para que um risco seja seguravel, os resultados
da ocorréncia de um evento adverso deverao ser mensuraveis
financeiramente.

Risco Puro: aqueles em que existe apenas a possibilidade de perda
e ndo de ganho (ex: riscos especulativos)

Nesta senda, aluz do Cll (2021), as Seguradoras ndo aceitam subscrever
riscos que ndo tenham impacto financeiro ou que sejam especulativos
(gambling). Encontram-se também na categoria de riscos nao aceites
pelas Seguradoras, os chamados de riscos fundamentais, ou seja, que
estado fora do controlo de um individuo ou grupo de individuos que na
maioria das vezes derivam de questdes de natureza econdémica ou
politica.

De acordo com a AON (2021)?, os Ataques Cibernéticos encontra-se na
primeira posigéo dos 10 principais riscos enfrentados pelas organizacdes
na actualidade:

Os dados acima mostram-nos a evidente preocupacgéo em torno deste
Risco. Ainda Segundo a AON (2021) o risco de ataque cibernéticos
classifica-se como parcialmente seguravel:

1

Ataques
cibernéticos /
violagéo de dados

6

Mudanca
regulatoria e
legislativa

2

3 & 5

Interrupcéo Desaceleragao Risco de preco Dano a reputagéo/
do negdcio econdmica/ das matérias marca

-

recuperacaolenta  primas/escassez
de materiais

8 <) 10

Risco de pandemia/ Problemas na Aumento da Incapacidade para

crise na saude cadeiade concorréncia inovar / responder
abastecimento ou as necessidades
na distribuicao dos clientes

Fonte: AON (2021)

2 Pesquisa de Gestao Global de Riscos (2021)
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Os dados anteriores apontam para uma preocupagdo em torno do
Cyber Risk. Segundo os dados apresentados AON (2021), em termos
de classificagdo, o Cyber Risk classifica-se como Risco Parcialmente
Seguravel:

@ Parcialmente seguravel @ Segurével @ Nao segurével

1 2 9 10

Ataques cibernéticos /| Interrupcdo do ludancas. Aumento da Incapacidade para
vazamento de dados ¢ nogécio de concorréncia inovar / responder
recuperaglo lenta 33 necessidades
dos clientess

11 19

Taxas de cAmbio Flutuagso das Risco ambiental Risco de crédito
aceloradas dos atrair ou roter 08 oba do contraparte
fatores do mercado melhores talentos

27 29

Clima / Catdstrofes Disponibilidade Responsabilidade por Risco do Fracassode grandes | Acidentes de trabalho
naturais produtos defeituosos / | privacidade dos dados |  concentraclio projetos
recall de produtos (produto, pessoas,
Nio-conformidade | geografia etc.)

36 38 40

Volatiidade do preco Responsabilidade civil Incapacidade de i Infraestrutura
dos ativos /comportamento (por exemplo, seguro | Roastruturacso aplicar / comunicar tecnolégica obsoleta
de erros ¢ omissdes) aestratégia

45 46 48 50

Responsabilidade Aumento dos custos. SubcontratacBo Inteligincia
civil diretores de saide Artificial (14)
o funciondrios

hierdrquicos)

52 53 56 57 59 60

Terrorismo Impacto do Brexit Volatiidade do preco Diferencas salarials | Financiamento Sequestro e resgate
dasagdes iscriminacdo dos planos do
aposentadoria

Fonte: AON (2021)

Dados da AON (2021) mostram-nos que o risco cibernético tem ganhando
muita relevancia no Brasil onde casos de ataques tem sido divulgados
na midia, despertando a consciéncia de individuos assim como das
empresas.

De Acordo com Prado (2022) o Seguro contra Riscos cibernéticos
tem como principal objectivo a garantia dos interesses legitimos em
virtude da ocorréncia de prejuizos causados por ataques cibernéticos.
A materializagao de tais riscos pode traduzir-se em custos de remediagéo
e mitigacao dos prejuizos assim como em reclamagdes judiciais e
extrajudiciais dos lesados.

Nesta senda, de acordo com a Circular Susep n° 637/2021. (2022),
o Seguro de Riscos Cibernéticos ¢ classificado como um produto de
Responsabilidade Civil, entretanto, Prado (2022) defende que embora
tal classificagao tenha sido feita pelo Regulador, este seguro apresenta
peculiaridades diferentes dos demais seguros, isto €, o seguro ndo se
limita apenas a cobrir os danos causados aos lesados, neste caso, mas
também cobre os custos incorridos na mitigacao dos danos, assim como
os lucros cessantes caso o ataque cibernético resulte em paralisagao
das actividades.

R. Bras. Risco e Seg., Rio de Janeiro, v. 18, n. 31, p. 33-46, Jan. 2024/Jun. 2024 41
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Dados da Pesquisa Global Risks Perception Survey 2023-2024 (GRPS)?,
indicam os riscos mais significativos que o mundo enfrenta actualmente,

sendo a destacar dentre varios o risco cibernético:

Extreme weather

Al-generated misinformation
and disinformation

Societal and/or political polarization
Cost-of-living crisis
Cyberattacks

Economic downturn

Disrupted supply chains for
critical goods and resources

Escalation or outbreak of
interstate armed conflict(s)

Attacks on critical infrastructure

Disrupted supply chains for food

Censorship and erosion of free speech

Disrupted supply chains for energy

Public debt distress

Skills or labour shortages

Accidental or intentional nuclear event
Violent civil strikes and riots
Accidental or intentional release

of biological agents

Institutional collapse
within the financial sector

Housing bubble burst

Tech bubble burst

o
N
@

66%

53%

46%

42%

9%

33%

25%

25%

19%

18%

16%

14%

14%

13%

12%

1%

9%

w l

7%
4%
4%
50 75 100

Share of respondents (%)

Risk categories | Economic | Environmental | Geopolitical | Societal | Technological

Fonte: Global Risks Perception Survey, Marsh 2023-2024

Os dados acima servem de reflexdo sobre os potencias desafios e
oportunidades de varios sectores dos quais o sector segurador nao é
excepgao.

3 Pesquisa realizada pela Corretora de Seguros Marsh.

42 R. Bras. Risco e Seg., Rio de Janeiro, v. 18, n. 31, p. 33-46, Jan. 2024/Jun. 2024
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De acordo com a Norton Cyber Security Insights (2017), o Brasil
encontra-se na sexta posigao na lista dos paises que tem sofrido perdas
financeiras devido a crimes cibernéticos.

Por sua vez, Carlini (2022) citando dados da empresa de ciberseguranca
Fortinet (2022), advoga que o Brasil recebeu 88,5 bilhdes de tentativas
de ataques cibernéticos ao longo do ano de 2021, o que representou
alta de 950% na comparagido com o ano anterior. Dados apontam que
o Brasil foi 0 segundo alvo mais atacado seguido de Paises como Perd,
Coldmbio e Chile.

A Contratagdo dos Seguros contra riscos cibernéticos cresceu de forma
exponencial, sendo que no periodo compreendido entre Janeiro a Julho
de 2021, o crescimento foi de 161.3% (Carlini, 2022).

Conforme defende Delloite (2024) o Cyber Crime desperta um debate em
torna da capacidade e para reagir como rede de seguranca financeirada
sociedade contra os riscos cibernéticos.

A crescente dependéncia tecnoldgica a que estamos expostos nos dias
actuais, tem vindo a suscitar preocupagdes em torno da protecgéo de
dados dos consumidores em diversas industrias.

Cocordando com Prado (2022), ao analisar a Circular SUSEP n° 637/2021
de 27 de Julho de 2021, esta apenas se limita em classificar o Risco
Cibernético como um subproduto da responsabilidade civil contudo
nenhum comentario foi tecido em torno de regras especificas que devem
ser adoptadas nos contratos de seguros.

Legislagao sobre Riscos Cibernéticos: a nivel global existe uma
crescente exigéncia pela criagao de dispositivos legais para
fazer face aos riscos cibernéticos. Surge a necessidade das leis
acompanharem de forma veloz a evolucao e as novas dindmicas da
sociedade actual.

Como marco importante no Brasil, pode-se destacara Lei 12.737 de
2012 que passou a prever condutas ilicitas ligadas ao meio digital; a
actualizag&o do codigo penal, introduzindo delitos informaticos, assim
como a tipificagdo da conduta invasiva a dispositivos electénicos
com a finalidade de obter, adulterar ou destruir informagdes sem o
consentimento do proprietario do dispositivo.

Pode-se igualmente destacar a Lei n® 13.709 de de 14 de Agosto de
2018, sobre o tratamento de dados pessoais, incluindo nos meios
digitais.
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Discussdes em torno da Negligéncida dos Segurados: nao
obstante a cobertura do seguro o segurado ainda mantém a
responsabilidade quanto a adopgédo de medidas preventivas, cujo
ndo aplicagdo pode nalgum momento traduzir-se em negligéncia,
consequente afastamento da responsabilidade e consequentes
litigios ou disputas entre os lesados e a seguradora.

Fraudes: que se resumem no aproveitamento das Vulnerabilidades
Cibernéticas por diversos agentes (ex: hackers) para obter ganhos
ilicitos ou acesso a informagéo sensivel e que pode colocar em
perigo diversos actores da sociedade.

O uso intensivo e a super dependéncia tecnolégica traz com sigo riscos
emergentes e eminentes cuja amplitude tem sido objecto de diversos
debates e estudos.

O Risco é a matéria prima da actividade seguradora. Sem risco néao
ha razdo de haver um seguro. Na altura que vivemos, ha necessidade
das Seguradoras, sendo os guardides da gestao de risco, assim como
outros stakeholders como o SUSEP levarem a cabo reflexdes muito mais
profundas sobre o risco cibernético e seus impactos na sociedade.
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